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HAX

PAGOS BIOMETRICOS

AVISO DE PRIVACIDAD INTEGRAL

Usuarios Finales (Clientes)

Ultima actualizacion: Febrero 2026

Version: 1.0

I. IDENTIDAD Y DOMICILIO DEL RESPONSABLE

Sistema de Historial Médico Universal, S.A.P.l. de C.V. (en adelante, "HAX"), con domicilio en Sabinas #908, San
Nicolas de los Garza, Nuevo Ledn, México, es responsable del tratamiento de los datos personales que recaba de
sus usuarios finales (en adelante, el "Titular") conforme al presente Aviso de Privacidad Integral.

Departamento de Datos Personales: legal@hax.com.mx

II. DATOS PERSONALES QUE SE RECABAN

Para las finalidades sefialadas en el presente Aviso, HAX podra recabar las siguientes categorias de datos
personales:

1) Datos de identificacion y contacto
» Nombre completo
» Correo electronico
> Numero telefonico

2) Datos de cuenta, uso y seguridad
» |dentificadores de cuenta y autenticacion (por ejemplo, UID interno)
» Registros de acceso y actividad en la plataforma (bitacoras de auditoria)

» ldentificadores técnicos del dispositivo y de la sesion (utilizados para seguridad, prevencion de fraude y
funcionamiento del servicio)

3) Datos de transacciones y consumo

» Historial de transacciones realizadas a través de HAX (monto, fecha/hora, establecimiento afiliado, estado y
referencias técnicas)

» Confirmaciones y comprobantes de transaccion

4) Datos financieros

HAX NO recaba ni almacena numeros completos de tarjeta, CVV ni fecha de expiracion. Los datos de tarjeta se
tokenizan directamente mediante Stripe, Inc. ("Stripe").
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HAX Unicamente conserva identificadores tokenizados (por ejemplo, PaymentMethod / Paymentintent) y
referencias de operacién necesarias para conciliar y dar soporte.

5) Datos personales sensibles (biométricos)

» Plantillas biométricas de huellas dactilares (templates) utilizadas exclusivamente para autenticacion e identificacion
del Titular dentro de la plataforma

El tratamiento de datos personales sensibles (biométricos) requiere el consentimiento expreso del Titular, el cual
se recaba mediante un documento separado de Consentimiento Biométrico firmado digitalmente durante el
proceso de registro en la App, antes de cualquier recoleccion de datos biométricos, conforme a la LFPDPPP y

| su Reglamento.

Ill. DATOS PERSONALES QUE NO RECABAMOS

HAX, en su modelo operativo actual, no recaba:

» Geolocalizacién en tiempo real (GPS) del Titular
» Numeros completos de tarjeta, CVV o datos bancarios como CLABE

» Datos biométricos en formato de imagen (por ejemplo, fotografia de la huella), salvo que una captura sea necesaria
de forma temporal para generar la plantilla, en cuyo caso se procesa y descarta conforme a las medidas de
seguridad aplicables

IV. FINALIDADES DEL TRATAMIENTO

A) Finalidades primarias (necesarias para la relacién con el Titular)

» Crear, administrar y autenticar la cuenta del Titular en la plataforma HAX

» Registrar y resguardar plantillas biométricas para habilitar autenticacion e identificacion al momento de autorizar
pagos

» Procesar transacciones de pago en establecimientos afiliados, a través de Stripe

» Enviar confirmaciones y comprobantes de transacciones, asi como notificaciones operativas relacionadas con el
servicio

» Prevenir, detectar y mitigar fraude, abuso, accesos no autorizados, y proteger la integridad de la plataforma

» Atender solicitudes de soporte técnico y servicio al cliente

» Cumplir obligaciones legales, regulatorias y requerimientos de autoridades competentes

» Mantener bitacoras de auditoria y registros técnicos para continuidad del servicio, seguridad y defensa ante
disputas/contracargos

B) Finalidades secundarias (no necesarias)

» Enviar comunicaciones informativas y/o promocionales sobre nuevos establecimientos afiliados, funcionalidades o
beneficios

» Generar estadisticas y analisis agregados o anonimizados para mejora del servicio (sin identificar directamente al
Titular)

Si el Titular no desea que sus datos sean tratados para finalidades secundarias, puede manifestarlo enviando un

correo a legal@hax.com.mx con el asunto: "NO FINALIDADES SECUNDARIAS". La negativa no afectara el
acceso a las finalidades primarias del servicio.
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V. BASES DE LEGITIMACION

HAX podra tratar los datos personales del Titular con base en:

» El consentimiento del Titular (incluyendo consentimiento expreso para datos biométricos)

» La relacion juridica derivada del uso de la plataforma (prestacion de un servicio tecnolégico)

> El cumplimiento de obligaciones legales y requerimientos de autoridad

» La necesidad de prevenir fraude y proteger la seguridad de la informacién y de las transacciones

VI. TRANSFERENCIAS DE DATOS

HAX podra realizar transferencias nacionales e internacionales de datos personales, Unicamente para las
finalidades descritas en este Aviso, a los siguientes terceros:

Destinatario Finalidad Datos transferidos

Stripe, Inc. Procesamiento de pagos con tarjeta, Datos financieros tokenizados y referencias
prevencion de fraude del procesador y de transaccion. NO se transfieren datos
operacion de pagos biométricos

Amazon Web Services Hospedaje de infraestructura tecnoldgica y Datos cifrados y/o seudonimizados

(AWS) almacenamiento de servicios almacenados en servidores. Actua como

encargado del tratamiento

Google (Firebase) Autenticacion, base de datos y servicios Datos de identificacion/cuenta, registros
asociados al funcionamiento de la App técnicos y operativos. Actua como
encargado del tratamiento

Autoridades Cuando sea requerido por ley o por orden Los datos que sean requeridos por la
competentes de autoridad judicial, fiscal o regulatoria autoridad conforme a la legislacion
aplicable

| Los datos biométricos NO se transfieren a los establecimientos afiliados. Los establecimientos unicamente
reciben confirmacion de autenticacion (exitosa o fallida) y la informacion minima necesaria para completar la
transaccion (por ejemplo, nombre del Titular y estatus).

Las transferencias a encargados del tratamiento se realizan bajo instrucciones de HAX y obligaciones de
confidencialidad, seguridad y uso limitado, conforme a la LFPDPPP y a contratos aplicables.

VIl. CONSERVACION (RETENCION) DE DATOS

HAX conservara los datos personales Unicamente por el tiempo necesario para cumplir las finalidades descritas y
las obligaciones legales aplicables:

Tipo de dato Periodo de conservacion

Datos de cuenta Mientras el Titular mantenga su cuenta activa, mas un periodo razonable
posterior para seguridad, prevencion de fraude, atencion de
reclamaciones y cumplimiento legal

Datos biométricos Mientras el Titular mantenga habilitado el servicio de autenticacion
biométrica; eliminables a solicitud del Titular (ver Seccion Vlll), salvo
excepciones legales o disputas pendientes

Transacciones y evidencias técnicas | Por el tiempo necesario para cumplir obligaciones fiscales (minimo 5
anos), atencion de disputas/contracargos y defensa ante reclamaciones
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Bitacoras de auditoria Minimo 5 afios conforme a legislacién aplicable

Una vez concluidos los periodos de conservacion y sin que exista obligacion legal que justifique su retencion, los
datos seran eliminados o anonimizados de forma segura.

VIil. DERECHOS ARCO Y REVOCACION DEL CONSENTIMIENTO

El Titular tiene derecho a Acceder, Rectificar, Cancelar u Oponerse al tratamiento de sus datos personales
(derechos ARCO). Asimismo, puede revocar su consentimiento para el tratamiento de sus datos en cualquier
momento, incluyendo el consentimiento biométrico.

Para ejercer derechos ARCO o revocar el consentimiento, el Titular debera enviar una solicitud al correo
legal@hax.com.mx que contenga:

» Nombre completo y correo electronico registrado en HAX

» Descripcion clara del derecho que desea ejercer (Acceso, Rectificacion, Cancelacion u Oposicion) o de la
revocacion solicitada

» Documentos que acrediten su identidad (copia de identificacion oficial) o, en su caso, acreditacién de
representacion legal

» Cualquier elemento que facilite la localizacion de los datos (por ejemplo, fecha aproximada de transacciones o
datos a corregir)

HAX dara respuesta en un plazo maximo de 20 (veinte) dias habiles. Si la solicitud resulta procedente, se hara
efectiva dentro de los 15 (quince) dias habiles siguientes, conforme a la LFPDPPP.

Revocacion del consentimiento biométrico

La revocacion del consentimiento biométrico o la cancelacién de datos biométricos puede implicar que el Titular
no pueda utilizar la funcionalidad de pago por huella; sin embargo, HAX podra conservar registros minimos
necesarios para obligaciones legales, prevencién de fraude y atencién de disputas.

El Titular también puede revocar su consentimiento biométrico directamente desde la configuracion de la App
HAX, sin necesidad de enviar correo. La revocacion no implica la cancelacion automatica de la cuenta; el Titular
| conservara acceso a funciones de consulta de historial.

IX. MEDIDAS DE SEGURIDAD

HAX implementa medidas de seguridad administrativas, técnicas y fisicas para proteger los datos personales
contra dano, pérdida, alteracion, destruccion o uso, acceso o tratamiento no autorizado, incluyendo:

» Cifrado de datos sensibles en transito (TLS/HTTPS) y en reposo

» Controles de acceso basados en roles y principio de minimo privilegio

» Bitacoras de acceso y auditoria de operaciones relevantes

» Segregacion de ambientes y controles de seguridad en infraestructura cloud

» Respaldo y recuperacién ante incidentes, y monitoreo continuo de seguridad

» Politicas internas de seguridad de la informacion y capacitacién del personal con acceso a datos personales
» Almacenamiento cifrado de plantillas biométricas con acceso restringido
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X. COOKIES Y TECNOLOGIAS DE RASTREO

La aplicacion moévil HAX no utiliza cookies. Para fines de seguridad, prevencion de fraude y funcionamiento del
servicio, HAX puede utilizar identificadores técnicos del dispositivo y de la sesion. HAX no comercializa datos
personales ni los utiliza para publicidad basada en seguimiento de terceros fuera de la operacion del servicio.

XI. CONSENTIMIENTO BIOMETRICO

En virtud de que HAX recaba datos personales sensibles (plantillas biométricas de huellas dactilares), el Titular
debera otorgar su consentimiento expreso de forma previa al registro biométrico. Este consentimiento se recaba
de la siguiente manera:

Proceso de obtencion del consentimiento
» Durante el registro inicial en la App HAX, antes de cualquier recoleccion de datos biométricos, se presenta al Titular
el documento de Consentimiento Biométrico completo
» El Titular debe leer el documento integramente (desplazamiento completo requerido)
» El Titular firma digitalmente mediante un canvas tactil integrado en la App

» Se genera un paquete de evidencia que incluye: imagen de la firma (PNG), versiéon del documento, hash SHA-256
del documento, fecha y hora UTC, modelo del dispositivo, version del sistema operativo, version de la App y
direccion IP (registrada por el servidor)

Caracteristicas del consentimiento
» Es libre, especifico, informado, previo e inequivoco
» Es independiente de la aceptacion de los Términos y Condiciones y del Aviso de Privacidad
» Es revocable en cualquier momento por el Titular (ver Seccion VII)
» Sin consentimiento biométrico otorgado, el sistema no permite el enroliment de huellas dactilares

El consentimiento biométrico es un documento legal separado. El presente Aviso de Privacidad informa sobre el
tratamiento; el consentimiento constituye la manifestacion de voluntad expresa del Titular. Ambos documentos
| son complementarios conforme a la LFPDPPP.

XIl. ESTABLECIMIENTOS AFILIADOS Y ALCANCE DE LA INFORMACION COMPARTIDA

Los establecimientos afiliados a HAX son terceros independientes que operan bajo su propia responsabilidad. Al
momento de realizar una transaccion, el establecimiento recibe Unicamente:

» Confirmacion de autenticacion (exitosa o fallida)
> Nombre del Titular
» Resultado y estatus de la transaccion

Los establecimientos no tienen acceso a datos biométricos, datos financieros ni a informacion adicional del

Titular. La relacién contractual entre el Titular y el establecimiento respecto a los bienes o servicios adquiridos es
independiente de la relacién entre el Titular y HAX.
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XIIl. MODIFICACIONES AL AVISO DE PRIVACIDAD

HAX se reserva el derecho de modificar el presente Aviso de Privacidad. Cualquier modificacion sera notificada al
Titular a través de la aplicacion mévil HAX y/o por correo electronico, con al menos 15 (quince) dias naturales de
anticipacién a su entrada en vigor. La version vigente estara disponible en todo momento dentro de la App.

En caso de modificaciones sustanciales al tratamiento de datos biométricos, HAX solicitara al Titular un nuevo
consentimiento biométrico antes de continuar con dicho tratamiento.

XIV. AUTORIDAD COMPETENTE

Si el Titular considera que su derecho a la proteccion de datos personales ha sido vulnerado, puede presentar una
queja ante el Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales (INAI).

Institucion INAI (Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccién de Datos Personales)

Sitio web WWwWw.inai.org.mx

Teléfono 800 835 4324 (IFAI)

XV. CONTACTO

Responsable Sistema de Historial Médico Universal, S.A.P.l. de C.V.

Datos personales y ARCO legal@hax.com.mx

Soporte técnico soporte@hax.com

Domicilio Sabinas #908, San Nicolas de los Garza, Nuevo Leén, México
HAX

Sistema de Historial Médico Universal, S.A.P.l. de C.V.
Sabinas #908, San Nicolas de los Garza, Nuevo Ledn, México
legal@hax.com.mx
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